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¢ Introduction
Aujourd’hui, beaucoup de données passent par le format informatique : mails, ordinateurs,
smartphones, logiciels métier, etc...

Ces outils sont pratiques, mais ils peuvent aussi étre piratés.

Les hackers (ou pirates informatiques) cherchent a voler les données ou bloquer l'acces a vos
outils. Ils demandent parfois de l'argent pour rendre les fichiers (c’est ce qu’on appelle un
ransomware). Cela peut paralyser tout un service pendant plusieurs jours.

¢ Pourquoi c’est important ?
Si les données sont perdues ou volées, cela met en danger les personnes accompagnées. Cela
nuit aussi a la réputation de l'association. Il faut donc adopter les bons réflexes.

¢ Chiffreclé:
En 2023, 50% des incidents étaient d’origine malveillante. Ce chiffre est identique a celui de
2022, tout comme celui des incidents non malveillants.

Ce que vous pouvez faire :
e Utilisez un mot de passe sécurisé (au moins 12 caracteres avec lettres, chiffres, symboles).

Verrouillez votre ordinateur quand vous partez (touche Windows + L).

Ne cliquez jamais sur un lien ou une piéce jointe si le message vous parait bizarre.

* Ne partagez pas vos mots de passe, méme avec un collegue.

Pour toute question relative a la protection des données personnelles, vous pouvez contacter le Délégué a la
Protection des Données (DPO) a I'adresse suivante : dpo@legrandlieu.asso.fr ou par téléphone au 07 43 36 93 25.




